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INFOTURBEPOLIITIKA MUUDATUSED

MOISTED

KAESOLEVA DOKUMENDI STAATUS

1. ULDSATTED
1.1. Rakendusala

1.1.1. Infoturbe poliitika kehtib kogu Valgamaa Kutsedppekeskuses (edaspidi VKOK).
1.1.2. Infoturbe poliitika on eeskirjade kogum, mis suunab infovarade haldust ja kaitset
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VKOK-is ning VKOK-i IT siisteemis.

1.1.3. Infoturbe poliitika hdlmab VKOK-i
1.1.3.1. personali;
1.1.3.2. infrastruktuuri;
1.1.3.3. andmeid ja dokumentatsiooni;
1.1.3.4. IT-riistvara;
1.1.3.5. tarkvara;
1.1.3.6. sideslisteeme.
1.1.4. Infoturbe poliitika puudutab VKOK-i suhtlust ja seoseid jargmiste subjektidega:
1.1.4.1. partnerid, kliendid;
1.1.4.2. riigiasutused ja kolmandad isikud;

1.1.4.3. meedia ja avalikkus.
1.2, Infoturbepoliitika turbe-eesmark ja -pohimotted

1.2.1. Infoturbe eesmargiks on VKOK-i infoslisteemis téddeldava informatsiooni tervikluse,
kaideldavuse ja konfidentsiaalsuse tagamine.

1.2.2. Informatsiooni terviklus, kaideldavus ja konfidentsiaalsus tuleb tagada ulatuses, mis
vdimaldab VKOK-il tdendolisemate ohtude realiseerumisel haireteta oma llesandeid téita.

1.2.3. Turvameetmed peavad
olema majanduslikult digustatud japroportsioonis voimaliku
kahjuga, mis voib tekkida meetmete puudulikkuse tottu ningnende h&iriv toime VKOK-i

tegevusele ja tootajate todle peab olema voimalikult vaike.

1.3. Oiguslikud raamtingimused
1.3.1. VKOK l&htub infoturbe alases tegevuses pdhiliselt
1.3.1.1. isikuandmete kaitse seadusest;
1.3.1.2. avaliku teabe seadusest;
1.3.1.3. toodtervishoiu ja té6ohutuse seadusest;

1.3.1.4. tuleohutuse seadusest;
1.3.1.5. teistest infoslisteemidega seotudseadustest (naditeks riigisaladuse seadus,
arhiivi-seadus, digitaalallkirja seadus, elektroonilise side seadus jne);

1.3.1.6. konkreetse infoslisteemi valdkonnakohta kaivast seadusandlusest.

1.1. VKOK-i sbltuvus IT kasutamisest

1.3.2. VKOK-i pdhiprotsesside toimimine ilma IT-ta on oluliselt raskendatud.
1.3.3. Enamuse VKOK-i todtajate esmaseks todvahendiks on arvuti.
2. INFOTURBE ORGANISATSIOON JA VASTUTUS

2.1. Direktor ja juhtkond

2.1.1. Uldvastutus infoturbe tagamise eest on direktoril.
2.1.2. Infoturbe erandid kooskdlastatakse ning jaakriskid hinnatakse ja aktsepteeritakse

juhtkonna tasemel.
2.2, Infoturbe to6rithm

2.2.1. Infoturbe t66rihma maarab direktor.

2.2.2. Infoturbe té6rihma kohustused on:
2.2.2.1. infoturbe jarjepidev planeerimine ja korraldamine;
2.2.2.2. infoturbega seotud dokumentatsiooni koostamise ja menetlemise korraldamine;
2.2.2.3. infoturbe jarelevalve teostamine;
2.2.2.4. infoturbealase teadlikkuse tdostmise korraldamine;
2.2.2.5. infoturbeintsidentide menetlemine;
2.2.2.6. juhtkonnale perioodiliste ja sindmustepdOhiste aruannete esitamine.



2.2.3. IT-spetsialisti toédkohustus on teavitada valdkondade vastutajaid kehtivatest
infoturbega seotud haldusaktidest.

2.3. Valdkondade vastutajad
2.3.1. Valdkondade vastutajate kohustused on:
2.3.1.1. infovarade kaideldavuse, tervikluse ja konfidentsiaalsuse ning infovarade kaitset
reguleerivate digusaktide kehtestamine ja téitmise tagamine (teavitamine) juhitavas
Uksuses;

2.3.1.2. kdigi vahetute alluvate infoslisteemi kasutamise diguspdarasuse ja infoslisteemi
toimimise diguspdrasuse jalgimine;
2.3.1.3. infoturbealastest probleemidest teatamine, vastavate ettepanekute tegemine ja
tagasiside andmine turbealaste haldusaktide toimimise kohta.
2.4. Tootajad
2.4.1. Koik VKOK-i tootajad vastutavad

2.4.1.1. oma tédvaldkonnas infoturbe eesmarkide saavutamise ja kehtestatud kordade
taitmise eest;

2.4.1.2. koigi talle maaratud kasutajatunnuste kasutamisel sooritatud tegude eest;
2.4.1.3. kdigi tema kasutusse antud infosiisteemi komponentide sdilimise ning turbe
eest.
3. INFORMATSIOONI TUNDLIKKUS JA RISKID
3.1. Informatsiooni tundlikkuse tasemed
3.1.1. VKOK-is kasutusel olev informatsioon jaguneb avalikuks informatsiooniks ning
asutusesiseseks kasutamiseks (edaspidi AK) moeldud informatsiooniks.
3.1.2. AK-ks moeldud informatsioon on informatsioon, mis sisaldab
3.1.2.1. delikaatseid isikuandmeid;
3.1.2.2. andmeid, mille saladuses hoidmiseks on kolmandal osapoolel digustatud huvi.

3.2. Ulevaade asutuse informatsioonist

3.2.1. VKOK too6tleb informatsiooni, mis on vajalik:
3.2.1.1. haridusasutusele seadustega pandud llesannete taitmiseks;
3.2.1.2. Oppetdd toetamiseks;
3.2.1.3. B asutuse toimivuse tagamiseks.
3.2.2. VKOK-is toéddeldakse informatsiooni digitaalsel kujul (informatsioon téddeldakse

andmekogudes, registrites, tabelites, digitaalsetes dokumentides, e-kirjades) ja
paberkandjatel (dokumendid).

3.2.3. Olulisemad andmekogud on:
3.2.3.1. G Suite
3.2.3.2. Moodle
3.2.3.3. B Active Directory
3.2.4. VKOK-is on kasutusel 10 andmekogu, millest 1 andmekogu on madala (L)

turbeastmega ja 9~andmekogu on keskmise (M) turbeastmega. Kdrge (H) turbeastmega
andmekogusid VKOK ei tootle.

3.2.5. M turbeaste rakendatakse iile kogu VKOK-i, tsoneerimist ei kasutata.

3.3. Riskihalduse strateegia

3.3.1. Kehtivate turvameetmete otstarbekust ja efektiivsust tuleb regulaarselt kontrollida.

3.3.2. Enne uue infotehnoloogilise lahenduse (riist- ja tarkvara) kasutuselevottu tuleb Iabi
viia riskianallils ja hinnata selle mdju terviksiisteemile.

3.3.3. VKOK lahtub infoturbealastes tegevustes ISKE rakendamisjuhendis toodud

metoodikast ning ISKE kataloogides toodud juhenditest.
3.4. Turvaintsidentide haldus

3.4.1. Turvaintsident on iga teenuse/protsessi mitteplaneeritud katkestus voi kdrvalekalle, mis



mojutab teenuse/protsessi kdideldavust ja/voi terviklust ja/vdi konfidentsiaalsust.
3.4.2. Turvaintsidendist teavitamine on iga té6taja kohustus.

3.4.3. Turvaintsidendist tuleb teavitada vastavalt Toimepidevusplaanis satestatud korrale.
3.4.4. Turvaintsidente tuleb  kasitleda viisil,
mis minimiseerib ja/voi piirab
turvaintsidentidest tekkida voéivaid kahjusid.
3.4.5. Turvaintsidendid tuleb dokumenteerida ja teostada
nende jarelhindamist. Jarelhindamine peab andma Ulevaate turvameetmete parandamise
vajadustest.

4. RIIST- JA TARKVARA TURVE

4.1. Uldturve
4.1.1. Riist- ja tarkvara soetamise, paigaldamise, infoslisteemi lllitamise, konfigureerimise
ja haldamisega tegeleb ainult IT-spetsialist.
4.1.2. Paigaldatav riist- ja tarkvara peab tihilduma VKOK-i infosiisteemiga ning vastama
vahemalt VKOK-is kehtestatud riist- ja tarkvara standardile.

4.1.3. Riist- ja tarkvara konfiguratsioon peab olema kaitstud volitamatute muudatuste
eest.

4.2, Paasu reguleerimine

4.2.1. Juurdepaas infovaradele tuleb anda ainult té6alase vajaduse ja vastutuse alusel.

4.2.2. Iga infoslisteemi kasutajatunnus peab olema kasutajat tiheselt identifitseeriv ning
iga kasutajatunnuse omanik peab olema leitav.

4.2.3. Kasutada tuleb turvalisi paroole.

4.2.4. Kdigi arvutitega tohib saada t66d alustada alles parast kasutajanime ja parooli
sisestamist.

4.2.5. Riist- ja tarkvara algparoolid peavad olema muudetud.

4.2.6. Serverite ja vorguseadmete administraatoritasemel paasudigust tagavad paroolid
tuleb deponeerida turvalises kohas.

4.2.7. Toosuhte I0ppedes tuleb koik paasudigused viivitamatult tihistada.

4.2.8. Padsuodiguste vastavust tegelikele vajadustele tuleb regulaarselt vahemalt 1 kord
aastas kontrollida.

4.3. Kurivaratorje

4.3.1. Kurivaratdrje programmid peavad hélmama kogu VKOK-i IT siisteemi.

4.3.2. Kurivaratorje programmid peavad to6tama reaalajas.

4.3.3. Viirusekirjeldusi tuleb igapaevaselt otstarbeka regulaarsusega uuendada.

4.3.4. Enne installeerimist ja kasutuselevotmist tuleb kogu hangitud tarkvara dle

kontrollida kurivaratdrje programmiga.

4.4. Serverite turve

4.4.1. Serverid peavad asuma serveriruumis ja neid tohib kasutada ainult maaratud
otstarbeks.

4.4.2. Avalikke teenuseid tagavad serverid peavad olema eraldatud sise- ja valisvorgust
tulemdriga.

4.4.3. Serverid peavad olema varustatud katkematu vooluallikaga, mis tagab elektritoite
vahemalt 15 minutiks.

4.5. Toodjaamade turve
4.5.1. Tobjaamades (va slilearvutid) ei tohi olla modemeid. Nende olemasolul peavad need
olema blokeeritud.
4.5.2. Kasutaja peab arvuti kasutamisel tagama, et korvalised isikud ei paaseks ligi arvutis
olevatele andmetele.
4.5.3. Kaughaldustarkvaraga t66jaama sisenemisel peab IT-personal eelnevalt kasutajat
teavitama.



4.6. Siilearvutite turve

4.6.1. Sullearvutite kasutajad peavad olema teadlikud siisteemide ja andmete vaartusest
ning sllearvutite kasutamisega kaasnevatest ohtudest.

4.6.2. Silearvuteid tuleb kaitsta varguse, kahjulike keskkonnamdjude, aku liigtiihjenemise,
pealtvaatamise ja -kuulamise eest.

4.6.3. Sullearvutid peavad olema varustatud personaalse tulemiiiiriga ja kaitstud BIOS-i
salasdnaga.

4.7. Tarkvara turve

1. Kasutada tohib ainult legaalset tarkvara ja legaalsel viisil.

2. Regulaarselt tuleb paigaldada turvalisust mdjutavad tarkvara paigad ja taiendused.

3. Uue tarkvara arenduse kdikides etappides (kaasa arvatud hankekutse koostamine,
tarnijate valimine, anallls, disain, realisatsioon, testimine, tGleandmine, andmete Ullekanne
jne) tuleb arvestada infoturbe nduetega. Eelpool mainitud etappide tulemid tuleb
dokumenteerida.

4.7.4. Uus tarkvara tuleb enne kaiku andmist testida ja kasutamiseks kinnitada valdkonna
vastutajal.

4.7.5. Testimisteks ega naidiskasutamiseks ei tohi kasutada konfidentsiaalseid andmeid.

4.8. Kaugtoo

4.8.1. Kaugtddarvuti tuleb kujundada selliselt, et ebaturvalises kasutuskeskkonnas oleks
voimalik selle turvaline kasutamine.

4.8.2. Kaugtdod tohib sooritada ainult turvalise side kaudu ja jargides VKOK-is kehtestatud
turvandudeid.

4.8.3. Kaugtdoks kasutatavas arvutis peab reaalajas to6tama kurivaratdrje programm ja
tagatud peab olema viirusekirjelduste igapaevane uuendamine.

4.8.4. Kaugtdoks kasutatav arvuti peab olema varustatud tulemudriga.

4.8.5. Kaugtdoks kasutatava arvuti kasutamisel peab kasutaja tagama, et kdrvalised isikud
ei paaseks ligi arvutis olevatele andmetele.

4.8.6. Kaugtod korral peab olema tagatud andmete varundamine.

4.9. Logimine

4.9.1. Logid peavad vdimaldama tuvastada lubatavaid ja lubamatuid ressursside poole
poordumisi voi podrduskatseid (sh siisteemiadministraatorite), nende tapset aega ja
lahtekohta. Lahtudes ISKE raamistikust voi muudest regulatsioonidest voib konkreetsetele
infovaradele kehtestada ulatuslikumaid logimise kohustusi.

4.9.2. Logid peavad olema kaitstud kustutuse, muutmise, voltsimise voi iUmberjarjestamise
eest.

4.9.3. Logide revisjoni tuleb sooritada pisteliselt ning vastavate turvaintsidentide korral,
kuid mitte harvem kui kord kuus.

4.10. Muudatuste (konfiguratsiooni) haldus
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4.10.1. Riist- vOi tarkvara muudatused ei tohi ohustada Uldist turvalisust.

4.10.2. Iga riist- vOi tarkvara muudatuse korral tuleb eelnevalt uurida muudatuse moju
terviksisteemi turvalisusele.

4.10.3. Iga uus riist- ja tarkvara tuleb enne kasutuselevottu testida.

4.10.4. Koik muudatused ja sinna juurde kuuluvad valikukriteeriumid tuleb
dokumenteerida.

4.10.5. Koikidest kasutajaid puudutavatest muudatustest tuleb kasutajaid informeerida.

4.11. IT vahendite hooldus ja remont
4.11.1. IT seadmete hoolduse ja remondi teostab voi organiseerib IT-spetsialist.



4.11.2. Enne IT seadmete valjapoole VKOK-i remonti andmist, utiliseerimist voi
renditud riistvara tagastamist tuleb seadmest eelnevalt eemaldada fllsilised andmekandjad
vOi andmed andmekandjalt kustutada viisil, mis valistaks informatsiooni taaskasutamise.

4.12. Isikuandmete tootlemistoimingute registreerimine

4.12.1. Arvestust tuleb pidada isikuandmete té6tlemistoimingute Ule, mis sisaldab
jargmisi elemente:
4.12.1.1. vastutav toodtleja;
4.12.1.2. tootlemise eesmark;
4.12.1.3. andmesubjektide kategooriad ja isikuandmete liigid;
4.12.1.4. andmete sailitamise tahtajad;
4,12.1.5. turvameetmete kirjeldus.
4.13. Kriipteerimine
4.13.1. Minimaalne lubatav votme pikkus simmeetrilise kriptosisteemi kasutamisel on
128 bitti. Minimaalne lubatav votme pikkus asiimmeetrilise kriiptostisteemi kasutamisel on
1024 bitti.
4.13.2. Valisvorgust sisevorku péérdumisel ja tundlike andmete edastamisel

Gldkasutatavas vorgus on lubatud vaid turvatud sidesessioonid: VPN, SSL/HTTPS,
kripteerimine.

4.13.3. Konfidentsiaalsed andmed seadmetel, millega todtatakse valjaspool VKOK-i
ruume, peavad olema krupteeritud.
4.13.4. Kasutada ei tohi rakendusi, mis saadavad parooli lile avaliku vorgu kriipteerimata
kujul.
5. VORGU TURVE
5.1. Infrastruktuur
5.1.1. Vork peab olema jagatud vajaduse jargi vaiksemateks alamvorkudeks ning peab
olema sobiva fllsilise ja loogilise llesehitusega.
5.1.2. Arvutitega sisevOrku padasemine peab olema asutuse kontrolli all.
5.1.3. Avaliku vOrgu kaudu tohib sisevdrgu ressursside poole p66rdumiseks kasutada ainult
kripteeritud GUhendust.
5.1.4. Kripteerimist voimaldavad marsruuterid peavad toetama tugevat kriipteeringut.
5.1.5. Vorguaparatuur (marsruuterid, modemid, kommutaatorid) peab olema paigaldatud
kohtadesse, kus on neile ligipaas ainult volitatutel.
5.1.6. Tehases konfigureeritud standardsed turvaseadistused tuleb dara muuta.
5.1.7. VKOK-i sise- ja valisvdrgu toimivuseks olulisemad vérguseadmed tuleb varustada
katkematu vooluallikaga.
5.1.8. Kogu IT-kaabeldus peab olema tahistatud ja dokumenteeritud ning
paiknema
varjatult.
5.1.9. Olulisemad vorguiihendused peavad omama varuliine.
5.1.10. Kilaliste vork  peab olema VKOK-i sisevdrgust eraldiseisev ja Wifi puhul
parooliga kaitstud.
5.1.11. IT-spetsialist peab regulaarselt (vahemalt 1 kord nadalas) jalgima
vorguiihenduse koormust ja liiklust.
5.2. Tulemiiiir
5.2.1. Kogu sisevorgu ja valisvorgu vaheline liiklus peab kdima labi tulemidri.
5.2.2. Tulemdris tuleb rakendada pdhimotet, mille kohaselt valisvérgust sisevérgu suunas

ja sisevOrgust valisvorgu suunas on avatud vdimalikult védhe porte ning ainult need, mis on
vajalikud todalaste Ulesannete taitmiseks ja ainult need, mis ei ohusta IT sisteemide

turvalisust.
5.2.3. Tulemlr peab taitma jargmisi pohilisi turvaeesmaérke:

5.2.3.1. sisemise vOrgu kaitse ebausaldusvaarsest vorgust tulevate volitamata
juurdepaadsukatsete vastu;

5.2.3.2. valisvorgu informatsiooni kattesaadavus kaitstavassisevorgus;



5.2.3.3. kaitse voimalike tarkvara turvaaukude vastu;

5.2.3.4. kaitse mittesoovitud andmeliikumise vastu.
5.2.4. Koik olulisemad muudatused tulemidiri konfiguratsioonis tuleb kirjalikult
dokumenteerida.

5.3. Internet

5.3.1. Internetiteenuste kasutamine on vdimaldatud kdigist VKOK-i sisevdrgus olevatest
arvutitest.
5.3.2. Interneti kasutamine VKOK-is on ette nahtud tddalaseks kasutamiseks.
5.3.3. Infoturbe huvides vdidakse sisevdrgu arvutitest internetiteenuste poole pé6rdumisi
jalgida ja/voi piirata.
5.4, E-kiri
5.4.1. Sisemine kirjavahetus ei tohi sattuda valisvorku.
5.4.2. Saadetud kirjad peavad sisaldama saatja parisnime.
5.4.3. Sisenevad ja valjuvad kirjad tuleb allutada kurivaratdrje ja rampsposti kontrollile.
5.4.4. Meiliklient tuleb konfigureerida nii, et kirja manusfaile ei kdivitataks kogemata,
kaivitus peab ndudma kinnitust.
5.4.5. Aktiivsisuga failide edastamine e-posti teel peab olema takistatud.
6. TEGEVUSE KATKEMATUS
6.1. Varundamine
6.1.1. Turvakoopiaid tuleb teha kdigist VKOK-i jaoks olulistest infosiisteemi serverites
paiknevatest andmetest ja slisteemidest.
6.1.2. Tookohaarvutis olevatest andmetest turvakoopiate tegemise eest vastutab arvuti
kasutaja (salvestades andmed vorgukettale voi G Suite-i).
6.1.3. Turvakoopiad tuleb teha erinevatele meediatele ja/voi kettamassiividele.
6.1.4. Turvakoopiad peavad olema varundatavatest andmetest erinevates flilsilistes
asukohtades.
6.1.5. Varundada tuleb varundusplaanides kokkulepitud perioodide seise.

6.2. Turvakoopiate sailitamine

6.2.1. Turvakoopia sailitamisel tuleb jargida andmekandja tootja poolt kehtestatud
noudeid.
6.2.2. Turvakoopiaid tuleb sailitada viisil, mis valistab nende riknemise voi kao

infoslisteemi valiste tegurite mdjul samaaegselt infoslisteemi serveritega.
6.2.3. Turvakoopiatele on juurepaas ainult direktori poolt maaratud isikutel.

6.3. Tegevuse katkematuse plaanid

6.3.1. Andmeid peab olema vdimalik taastada:
6.3.1.1. eelnenud téonadala mistahes tédpaeva I0pu seisuga;
6.3.1.2. eelnenud kuu mistahes nadala viimase t66pdeva 16pu seisuga.
6.3.2. Turvakoopiate taaste usaldatavust tuleb regulaarselt (vahemalt 1 kord poolaastas)
testida.

6.4. Riistvara
6.4.1. Todajal on lubatav riistvara seisak mitte lle 2 tunni, vélja arvatud stiihilistest ohtudest
tekkinud seisakud.
6.4.2. Vajadusel asendatakse rikkis riistvarakomponent ajutiselt komponendiga teisest, vdhem
oluliste funktsioonidega slisteemist.

6.5. Sideliinid

6.5.1. Varuliinidena tuleb kasutada t6ovoime sailitanud liine.



6.6. Toide
6.6.1. Varugeneraatorite voi - toiteliinide soetamine pole majanduslikult otstarbekas.
6.6.2. Oluliste seadmete ja sisteemide toide varundatakse akude voi puhverallikatega.
6.7. Toé6ruumid
6.7.1. Varu-tééruumid puuduvad.
7. INFOVAHETUSE TURVE

7.1. Uldturve

7.1.1. AK tunnistatud andmete edastamisel peab olema valistatud andmete tervikluse ja
konfidentsiaalsuse kadu.

7.1.2. Isikuandmete ja delikaatsete isikuandmete edastamine kolmandatele isikutele peab
toimuma vastavalt avaliku teabe seadusele, isikuandmete kaitse seadusele ja muudes
seadustes satestatud tingimustele.

7.1.3. Isikuandmete ja delikaatsete isikuandmete edastamise korral tuleb tagada info
andmete edastamise kohta: millal, kellele, mis diguslikul alusel ja milliseid isikuandmeid
edastati. Samuti tuleb tagada selliste andmete muutusteta sailimine.

7.2. Suuline suhtlus

7.2.1. AK tunnistatud informatsiooni edastamine telefoni teel on keelatud.
7.2.2. AK tunnistatud informatsiooni kasitlemisel tuleb valistada volitamata isikute
pealtkuulamise vdimalus.
7.3. Kiirsuhtlustarkvara
7.3.1. Elektrooniline kiirsuhtlus toimub Gmaili Hangouts tarkvaraplatvormil.
7.3.2. Kiirsuhtlustarkvara abil on failide vahetamine keelatud.

7.4. Infovahetus vidliste andmekandjate (nt CD-ROM, malupulk jne) abil

7.4.1. Viliste andmekandjate saatmisel voi transportimisel peab olema tagatud andmete
kaideldavus, terviklus ja vajadusel konfidentsiaalsus.

7.4.2. Andmete lileandmiseks kasutataval valisel andmekandjal ei tohi olla mingeid muid
materjale ega peitandmeid.

7.4.3. AK tunnistatud informatsioon tuleb andmevahetuse jaoks kriipteerida. Peale
andmevahetuse teostamist tuleb informatsioon andmekandjalt turvaliselt kustutada voi
andmekandja flusiliselt havitada.

7.4.4. Saadud andmekandjatele tuleb teha viirusekontroll.
8. IT-TEENUSTE VALJASTTELLIMINE

8.1. Kolmandad osapooled ja valjasttellimine

8.1.1. Véljasttellimine ei tohi halvendada VKOK-i infoturbe olukorda.

8.1.2. Véliseid lepingupartnereid tohib lubada tdid teostama peale lepingute allakirjutamist,
kus on satestatud td6dvotja kohustused, digused ja vastutus.

8.1.3. Leping peab sisaldama Uiheselt moistetavaid ja mdddetavaid teenuste kirjeldusi.

8.1.4. Koik kokkulepped peavad olema kirjalikult fikseeritud.

8.1.5. Lepingu Idppemine peab olema tapselt reguleeritud. Lepingu I6ppemisel peab olema

viimase to0pdeva I0puks tagatud kdigi kolmanda osapoole valduses olevate padsuvahendite
tagastamine ning paasudiguste tlihistamine.



9. FUUSILINE TURVE
9.1. Uksed ja aknad

9.1.1. Hoonete sissepadsud peavad olema valjaspool tédaega lukustatud.

9.1.2. Kui té6ruumides kedagi ei ole, peavad té66ruumide uksed olema lukustatud ja aknad
turvaliselt suletud.

9.1.3. Sisetsoonidesse viivad uksed peavad olema pidevalt lukustatud ja avatavad vaid

volitatud isikute poolt.

9.2, Sissepaas ruumidesse
9.2.1. Sissepaas ruumidesse tuleb tagada vastavalt tédalase vajaduse ja vastutuse alusel.

9.2.2. Vaélistatud peab olema uste ja akende kaudu volitamata sissepaas hoonetesse ja
ruumidesse. Rakendada tuleb sissepaasupiiranguid ja sissemurdmisvastaseid
kaitseslsteeme.

9.2.3. Tagantjargi peab olema voimalik kindlaks teha kelle poolt, millal ja milliseid uksi on
avatud.
9.2.4. Sisetsoonides v&ib kiilaline liilkuda ainult saadetuna VKOK-i té6taja poolt.
9.3. Paasuvahendite haldus
9.3.1. Paasuvahendeid tuleb hoida viisil, mis valistaksid nende volitamata kasutamise,
kadumise vOdi varguse.
9.3.2. Paasuvahendite jagamise Ule tuleb pidada dokumenteeritud arvestust.
9.3.3. Kaartide ja koodide kasutajad peavad olema identifitseeritavad.
9.3.4. Uldvati valjastatakse téotajale ainult erandjuhul ja selle véljastamine peab olema
juhtkonna poolt heaks kiidetud.
9.3.5. Olemas peavad olema hoonete kdikide uste tagavaravétmed. Tagavaravotmeid tuleb
hoida viisil, mis valistaks nende volitamata kasutamise.
9.3.6. Tootajaga toosuhte |0petamisel tuleb tagada kdikide tema valduses olevate
padsuvahendite tagastamine ja/voi tihistamine.
9.4. Valve
9.4.1. Valvesignalisatsiooni andurid ja -siisteem peavad olema paigaldatud selliselt, mis
aitaks kaasa volitamata sissepaasu kiirele avastamisele.
9.4.2. Ruumid peavad olema vastavalt otstarbele jagatud valvetsoonideks.
9.4.3. Valvetsoonist viimasena lahkuv to6taja peab aktiviseerima valve.
9.4.4. Valvesignalisatsiooni siisteemi tuleb regulaarselt kontrollida, samuti kontrollida
alarmi korral.
9.4.5. Turvaalarm peab olema suunatud turvafirmasse.
9.5. Tuleohutus
9.5.1. Ruumid peavad olema varustatud tuletdrjesignalisatsioonianduritega, mis peavad
olema paigaldatud vastavalt tuletdrje eeskirjadele ja valmistaja nduetele.
9.5.2. Tulekustutite arv, paigutus ja kontrollimine peavad vastama tuletdrje eeskirjadele.
9.5.3. Arvutitega varustatud ruumide ja kilbiruumide kustutid peavad olema vastava
seadme kustutamiseks ettenahtud nduetekohased gaas- voi pulberkustutid.
9.5.4. Tuletdrjealarm tuleb automaatselt edastada hairekeskusesse.
9.5.5. Personali tuleb instrueerida tuleohutusest ja kasutama esmaseid

tulekustutusvahendeid.

9.6. Eriruumide turve

9.6.1. Eriruumide asukoha valikul tuleb tagada nende ruumide spetsiifikast tulenevad
turvanduded.



9.6.2. Eriruumid peavad olema varustatud valve- ja tuletdrjesignalisatsiooniga ning
sobivate tulekustutusvahenditega.

9.6.3. Kui eriruumis kedagi ei ole, peab uks olema lukustatud ja valve aktiveeritud.
9.6.4. Eriruume ei tohi mérgistada tildarusaadavalt ega kanda viitadele voi majajuhti.
9.6.5. Eriruumides tohivad volitamata isikud viibida ainult koos volitatud saatjaga.
9.6.6. Eriruumides peab olema tagatud Shutemperatuuri ja -niiskuse reguleerimine.
9.7. Tookohtade turve
9.7.1. Koigil tookohtadel tuleb AK-ks mdeldud andmete suhtes jargida tiihja laua printsiipi,

st. enne ruumist lahkumist kdrvaldada laualt jm n&htavatest kohtadest kdik vastavaid
andmeid sisaldavad dokumendid ja andmekandjad.

9.7.2. AK-ks moeldud dokumente, neid andmeid sisaldavaid andmekandjaid ning
vaikesemootmelisi vaartuslikke flusilisi varasid tuleb hoida lukustatud kapis, sahtlis voi
seifis.

9.7.3. Tookohast ajutiselt lahkudes tuleb arvuti lukustada ja pikemaks ajaks lahkudes tuleb

arvutist valja logida.
9.8. Andmekandjate turve
9.8.1. Paberdokumentide, elektrooniliste dokumentide ja elektrooniliste andmekandjate
kattesaadavus tuleb tagada ainult volitatud téotajatele. Vajadusel varustada ruumid
valvesignalisatsiooniga, turvakapiga voi seifiga.

9.8.2. Delikaatseid isikuandmeid sisaldavaid dokumente tohib andmekandjatel hoida
kripteerimata kujul ainult seifis, lukustatavas turvakapis voi eriruumis.

9.8.3. Andmekandjad tuleb margistada nii, et oleks teada, millega on tegu, kuid mis ei viita
andmete tundlikkusele.

9.8.4. Andmekandjaid tuleb sailitada selliselt, et oleks tagatud andmekandjatel olevate
andmete sailimine.

9.8.5. Arhiveerimisele kuuluvaid andmeid sisaldavad andmekandjad tuleb arhiveerida,
arhiveerimistahtaja médédumisel aga havitada.

9.8.6. Arhiveeritud andmekandjaid tuleb sailitada vastavalt seadusandlusele ja
asjaajamiskorrale.

9.8.7. Andmekandjad, mis sisaldavad AK-ks tunnistatud informatsiooni, tuleb havitada
viisil, mis vdlistaks informatsiooni taasesitamise.

9.9. Mobiilse aparatuuri turve
9.9.1. Mobiiltelefonide ja slilearvutite turbe eest vastutavad nende valdajad.
9.9.2. Turvariskide maandamiseks, naiteks voimaliku infolekke korral stilearvuti sattumisel

korvaliste isikute valdusse, peab konfidentsiaalse sisuga tédalane informatsioon stlilearvutis

olema kripteeritud.
9.10. Muu aparatuuri turve

9.10.1. Mittemobiilset aparatuuri tohib VKOK-i hoonetest valja viia ainult IT-spetsialisti
loal.
9.10.2. Naitustel, messidel ja teistes inimeste massilise kogunemise kohtades tuleb

kasutada vahendeid aparatuuri turvaliseks kinnitamiseks aluse voi kandja kilge.
9.11. Hoolde- ja remonditéod

9.11.1. Hoolde- ja remonditééde kdigus tuleb jérgida andmeturbe ndudeid.

9.11.2. Hoolde- ja remondipersonalile tohib avada té6deks ainult minimaalselt vajalik
arv ruume ning valtida tuleb nende juurdepdadsu andmetele.

9.11.3. Eriruumidesse tohib hoolde- ja remondipersonali lubada ainult koos volitatud
saatjaga.

9.12. Puhastusteenistujad

9.12.1. Puhastusteenistujatele tohib anda ligipdaasu ainult koristustoddeks vajalikele
ruumidele.

9.12.2. Paasuvahendeid tohib véljastada puhastusteenindajatele ainult allkirja vastu
ja ajalise piiranguga.

9.12.3. Puhastusteenistujaid tuleb informeerida IT-ga ja dokumentidega

Umberkaimise eeskirjadest.
9.12.4. Eriruumidesse  tohib puhastusteenistujaid lubada ainult koos volitatud



saatjaga.
9.13. Kolimine

1.1.1. Kolimise ajal peab olema tagatud infoslisteemide ja andmekandjate nduetekohane
turvataseme sailimine.

10. PERSONALI TURVE
10.1. Toole votmine ja toolt vabastamine

10.1.1. Enne tdotaja todle votmist tuleb kontrollida véimaluste piires iga kandidaadi
tausta turvariski aspektist lahtuvalt.

10.1.2. Kandidaadid tuleb valida vakantsete té6kohtade ametijuhendite alusel.

10.1.3. Todolepingusse  tuleb lllitada asjakohased turvanduded, sh tédhtajatu
konfidentsiaalsuskohustus ja kehtiva infoturbe dokumentatsiooni jargimise kohustus.

10.1.4. Uue tootaja toolevotul tuleb tootajale tutvustada infoturvet reguleerivaid kordasid,

kehtivaid eeskirju ja tegevusjuhiseid ning vajadusel Iabi viia esmane infoslisteemi
kasutamise koolitus.

10.1.5. Uue tdotaja sissejuhatava instrueerimise téolilesannetest tulenevate
kohustuste ja vastutuse osas peab labi viima vdi organiseerima struktuuriliksuse juht.

10.1.6. Tootajaid tuleb teavitada, et nende tegevust infoslisteemis vdidakse jalgida.

10.1.7. Tootajaga toosuhte 10petamisel tuleb tagada viimase tédpaeva 16puks koikide

tema valduses olevate varade ja paasuvahendite tagastamine ning p&asudiguste
tuhistamine.

10.2. Turvateadlikkus ja -koolitus

10.2.1. Vajaliku turvateadlikkuse taseme saavutamiseks tuleb viélja téétada tohus
turvateadlikkuse programm ning labi viia vastavasisulisi koolitusi.

10.2.2. Igal tootajal on Gigus saada teenistuseks vajalikku eri-, kutse- ja ametialast
koolitust.

10.2.3. Igale tdotajale peab olema tagatud tema tédllesannetest Iahtuv infoturbealane
koolitus.

10.2.4. IT-spetsialist ja haridustehnoloog peavad pakkuma tddtajale esmast abi

infotehnoloogiaga seotud kisimuste korral.
11. ERANDITE KOOSKOLASTAMINE
11.1.1. Turvajuhenditest korvalekaldumine tldjuhul lubatud ei ole. Kui on vajalik mOnest

turvajuhendist kdrvalekaldumine, tuleb see igakordselt direktori poolt kooskdlastada. Ilma
direktori kooskdlastuseta ei tohi turvajuhendist kdrvale kalduda.

11.1.2. Enne kooskodlastust tuleb erandolukorda ja riske pohjalikult hinnata. Kui riski
hinnatakse talutavaks, tohib erandi kooskdlastada, seejuures peab kooskdlastus olema
ajaliselt piiratud.

11.1.3. Erandid ja nende kooskdlastamised peavad olema dokumenteeritud.
12, SANKTSIOONID
12.1.1. Kasutajatelt, kes antud reeglistiku rikkumisega kahjustavad VKOK-i vara v&i

tekitavad VKOK-ile lisakulutusi, voib VKOK nduda tekitatud kahju hiivitamist.



Kokkuleppe mittesaavutamisel toimub kahju hlvituse sissendudmine seadusega satestatud

korras.

12.1.2. Antud reeglistiku rikkumisel on VKOK-i juhtkonnal digus rikkujat karistada
distsiplinaarkorras.

12.1.3. Turvanduete rikkumisel kohaldatakse stiiidlasele karistusi vastavalt kehtivale

seadusandlusele.
13. INFOTURBEPOLIITIKA MUUDATUSED

13.1.1. Infoturbepoliitika vaadatakse direktori poolt lle vahemalt kord aastas.
13.1.2. Infoturbepoliitikat muudetakse, kui
13.1.2.1. seda nduavad turvaseire tulemused;
13.1.2.2. muudatuse vajadus tuleneb etalonturbe kataloogi uue versiooni ilmumisest
(ISKE);
13.1.2.3. oluliste tehniliste, organisatsiooniliste, diguslike vm sisemiste vGi valiste

muudatuste korral selgub muudatuste vajadus.
14. MOISTED

14.1.1. Eriruum - arhiivi-, serveri- , side- ja elektrikilbiruum.

14.1.2. Infosliisteem - andmeid tootlev, salvestav vdi edastav tehniline slisteem koos tema
normaalseks talituseks vajalike vahendite, ressursside ja protsessidega.

14.1.3. Infoturve - turvameetmete loomise, valimise ja rakendamise protsesside kogum;

14.1.4. Infovara - informatsioon, andmed ja nende té6tlemiseks vajalikud

infotehnoloogilised rakendused ning tehnilised vahendid.

14.1.5. ISKE - Infoslisteemide kolmeastmelise etalonturbe sitisteem.

14.1.6. Juurdepaas - Juurdepaasu all moistetakse informatsiooni v8i andmete kasutamise
vOimaldamist.

7. Kasutaja - Isik, kellele on valjastatud VKOK-i infosiisteemi kasutajatunnus.

.8. Konfidentsiaalsus - andmete konfidentsiaalsus on andmete kattesaadavus ainult

selleks volitatud isikule voi tehnilisele vahendile.

14.1.9. Kéideldavus - andmete kaideldavus on eelnevalt kokku lepitud vajaliku ja ndutaval
toodajal kasutamiskdlblike andmete digeaegne ja hdlbus kattesaadavus (st vajaliku ja
noutaval ajahetkel ja vajaliku ning ndutava aja jooksul) selleks volitatud isikule voi
tehnilisele vahendile.

14.1
14.1

14.1.10. Logi - info to6tluskaigu taastamist ja kontrolli voimaldavad andmed.

14.1.11. Oht - slisteemi voi organsatsiooni kahjustada vOiva soovimatu intsidendi
potentsiaalne pdhjus.

14.1.12. Paasuvahend - voti, sissepadsukaart, uksekood voi valvekood.

14.1.13. Terviklus - andmete Oigsuse, taielikkuse ja ajakohasuse tagatus ning paritolu
autentsus ja volitamatute muutuste puudumine.

14.1.14. Tulem@ir - tark- ja riistvara tehnilistest komponentidest koosnev slisteem
arvutivorkude turvaliseks Uhendamiseks.

14.1.15. Turvaintsident - iga teenuse/protsessi mitteplaneeritud katkestus voi kdrvalekalle,
mis mojutab teenuse/protsessi kdideldavust ja/voi terviklust ja/v0i konfidentsiaalsust.

14.1.16. Viirus - arvutiprogramm, mis on kirjutatud spetsiaalselt selleks, et arvutit ilma

selle kasutaja teadmata kahjustada voi kuritarvitada.
15. KAESOLEVA DOKUMENDI STAATUS

15.1.1.Kinnitatud kuupadev seisuga.



