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Infoturvapoliitika

Vabariigi Valitsuse 09.12.2022 méairuse nr 121 "Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* ning ettevotlus- ja infotehnoloogiaministri 16.12.2022 mééruse
nr 101 "Eesti infoturbestandard alusel.

1. Rakendusala

1.

Maiirusega kehtestatakse Eesti Infoturbestandardi (E-ITS) alusel infoturbe pohimotted
ja tegevussuunad, mida on kohustatud jérgima Valgamaa Kutsedppekeskuse tootajad,
toovotu- voi muu lepingu alusel teenust osutavad isikud ning koik teised isikud, kes
osalevad keskuse to0s.

Infoturvet rakendatakse kaitsealal, mille moodustavad VKOK pdhitegevusest
tulenevad valdkonnapdhised driprotsessid. Kaitsealasse kuuluvate valdkondade
kaitsetarbe méirab valdkonna juht ja kinnitab VKOK direktor.

2. Eesmirgid

1.

Infoturbepoliitika eesmidrk on kehtestada iildised suunised ja pdhimdtted varade ja
vadrtuste haldamiseks ning kaitseks. Infoturbepoliitikast ldhtuvalt koostatakse
infoturvet reguleeriv dokumentatsioon (korrad, eeskirjad, juhendid jne).

Infoturbe rakendamise eesmirk on tagada VKOK pdhitegevuse toimimine ja
tooprotsesside ning infovarade konfidentsiaalsus, terviklus ja kdideldavus ulatuses,
mis vOimaldab koige tdendolisemate ohtude realiseerumisel hdireteta oma iilesandeid
tdita.

. VKOK on kohustuslik rakendada pdhiturvet ja pdhiturbe meetmed kogu kaitsealal.

Vajadusel voib rakendada tuumikturvet ja standardturbe meetmeid, vastavalt
valdkondadele médratud kaitsetarbele.

Rakendatavad turvameetmed peavad olema majanduslikult digustatud ja
proportsioonis voimaliku meetmete puudulikkusest tekkiva kahjuga ning nende hairiv
toime VKOK tegevusele ja tootajate toole peab olema vdimalikult viike.

3. Infoturbe korraldus ja vastutus

1.

Infoturbe tagamise eest vastutab VKOK direktor, kes:
1. kinnitab VKOK valdkonnad;

2. kinnitab sihtobjektide infoturbe jaédkriskid, mis hinnatakse valdkonna
kaitsetarbe midramise kiigus;



3. maédrab infoturbejuhi v4i korraldab selle rolli tditmise voi sdlmib
infoturbejuhtimise teenuse osutamiseks lepingu vilise teenusepakkujaga;

4. tagab infoturvet korraldavate dokumentide kehtestamise ja tditmise;

5. tagab tootajate teavitamise infoturbega seotud otsustest;

6. tagab kaitsealasse kuuluvate varade kasutamise ja toimimise diguspérasuse
jalgimise;

7. tagab infoturbe probleemidest teatamise, ettepanekute tegemise ja tagasiside
andmise turbealaste dokumentide toimimise kohta;

8. tagab vastutajate midramise valdkondadele ja nendega seotud sihtobjektidele;
9. voib infoturbe korraldamiseks moodustada todriihma.
2. Infoturbe to6riihma kohustused:
1. infoturbe jirjepidev kavandamine ja korraldamine;
2. infoturbe dokumentide koostamine ja menetlemine;
3. infoturbe jirelevalve korraldamine;
4. infoturbeteadlikkuse tostmise korraldamine;
5. infoturbeintsidentide menetlemine;

6. juhtkonnale perioodiliste ja stindmuste pohiste aruannete esitamine;

~

erandite kooskdlastamine.

3. Valdkondade juhtide kohustused:
1. infovarade kiideldavuse, tervikluse ja konfidentsiaalsuse tagamine;
2. vahetute alluvate teavitamine kehtivatest infoturbega seotud haldusaktidest;
3. infosiisteemi kasutamise diguspirasuse ja toimimise jilgimine;

4. infoturbe probleemidest teatamine, ettepanekute tegemine ja tagasiside
andmine turbealaste haldusaktide toimimise kohta.

4. Koik todtajad vastutavad:

1. oma téovaldkonnas infoturbe eesmirkide saavutamise ja kehtestatud kordade
tditmise eest;

2. nende kasutusse antud infosiisteemi komponentide sdilimise ja turbe eest.

5. Infoturvet reguleerivate dokumentide koosseisu koostab infoturbe t66riihm ja kinnitab
VKOK direktor.



6. Infoturbepoliitika ja eeskirjad vaadatakse 14bi vihemalt iiks kord aastas voi vastavalt
muutustele organisatsiooni eesmérkides, regulatsioonide nduetes, lepingulistes
kohustustes ning iimbritsevas infoturbeolukorras.

4. Rakendussitted

1. Médrus joustub kolmandal pédeval parast vastuvotmist ja avaldamist Valgamaa
Kutsedppekeskuse siselistis ja veebilehel.

Lisainfo: Meelis

Veemees Tel 5615 5576
meelis.veemees@vkok.e
e




